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« Mange toppledere har tatt kurset
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Statteprodukter og veien videre

* Regneark med sikkerhetstiltak NSMs grunnprinsipper for IKT-sikkerhe

Sist endret: 202007

- 15 tiltak — Prioritetsgruppe 1 v —

SIKKERHETSMYNDIGHET

. . e . 00 INTRODUKSJON OG INNHOLD
- 20 tiltak — prIOrIterIngsgruppe 2 01 NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET 2.0
02 OM PRIORITERING AV TILTAK

- 83 tiltak — prioriteringsgruppe 3 03 OM KOBLING TIL ISO/IEC 27002

04 NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET 1.1

- Kobling mot ISO 27002 (oppdatering pé gang) 05 NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET 1.0

Denne arbeldsboken inneholder stgtteprodukter til NSMs grunnprinsipper for IKT-sikkerhet, Siste

N

versjon av grunnprinsippene (v2.0) | tabellform finnes | fane 01. Her finner du ogs prioritering av Risikovurdering av
A A A hvert tiltak og kobling mot ISO/IEC 27002. For mer informasjon rundt dette se fane 02 "OM IKT-systemer
. Verktﬂy for rISIkOVU rderlng PRIORITERING AV TILTAK" og fane 03 "OM KOBLING TIL ISO/IEC 27002. For mer detaljer rundt Ved hyelp av NSM grunnprinsipper for IKT-sierh

grunnprinsippene se:

https://www.nsm.no/grunnprinsipper-ikt

e Scenariobasert tilngerming L
Tiltak mot skadevare og lgsepengevir

- skadevare og lgsepengevirus

1 Publisert: 30.06.2021
Nasjonal sikkerhetsmyndighet (NSM) opplever ofte at norske virksomheter blir

e Ofte stilte spgrsmal

angrepet med skadevare og lesepengevirus. NSM beskriver her en rekke

anbefalinger mot slike trusler. Denne artikkelen er et scenariobasert

° E'I&rl ngSkU rS tilnaerming til «NSMs Grunnprinsipper for IKT-sikkerhet».

e Engelsk versjon (kommer) Sammendrag

Denne artikkelen presenterer tiltak for & handtere skadevare og lasepengevirus. Tiltakene er

hovedsak hentet fra «NSMs Grunnprinsipper for IKT-sikkerhets, men det er foretatt enkelte

. jon 3 (under planlegging)
Ve rS on 3 u n er an e I n tilpasninger eller tillegg for tilpasse tiltakene til formalet. Formalet med denne artikkelen er &

knytte tiltakene til et bestemt scenario, dvs. dataangrep med skadevare og lesepengevirus.

n S m . n O/q ru n n p rl n SI D pe r_ I kt ‘“takene vil 1) reduserer sannsynligheten for & bli rammet av skadevare og lesepengevirus, 2

“ro spredningen av ondartet programvare og 3) redusere konsekvensene hvis

ten blir rammet
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Kobling mot ISO

Anbefalt rekkefglge ved implementering

av tiltakene:

1. Prioritetsgruppe 1 (15 tiltak)

Inkludert 5 effektive tiltak

2.  Prioritetsgruppe 2 (20 tiltak)

3. Perioritetsgruppe 3 (83 tiltak)

Totalt 118 tiltak

NSM GP-IKT

Prioritet 1

15 viktige tiltak
(5 effektive tiltak)

Prioritet 2

20 tiltak for
viderekommende

Prioritet 3

83 tiltak som gir
forsvar i dybden.

<>

ISO 27002

Organisatorisk

Personell

Fysisk

Teknologisk
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NSMs grunnprinsipper for IKT-sikkerhe

Sist endret: 2020-07-02

Innhold

00 INTRODUKSJON OG INNHOLD

01 NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET 2.0
02 OM PRIORITERING AV TILTAK

03 OM KOBLING TIL ISO/IEC 27002

04 NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET 1.1
05 NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET 1.0

Denne arbeidsboken inneholder stgtteprodukter til NSMs grunnprinsipper for IKT-sikkerhet. Siste
versjon av grunnprinsippene (v2.0) i tabellform finnes i fane 01. Her finner du ogsa prioritering av
hvert tiltak og kobling mot ISO/IEC 27002. For mer informasjon rundt dette se fane 02 "OM
PRIORITERING AV TILTAK" og fane 03 "OM KOBLING TIL ISO/IEC 27002. For mer detaljer rundt
grunnprinsippene se:

https://www.nsm.no/grunnprinsipper-ikt

2 OM PRIORITERING AV TILTAK 03 OM KOBLING MOT ISO 27002 04 NSM GP-IKT 05 NSM GP-IKT

m! NSM GP-IKT

Koblingstabell mellom NSMs

grunnprinsipper for IKT-sikkerhet 2.0 og

Bakgrunn

Vi har utarbeidet en kobling mellom NSMs grunnprinsipper for IKT-sikkerhet og 1ISO/IEC 27002 (selve koblingen er gjort til
ISO/IEC 27001:2013, Annex A) slik at virksomheter enklere skal se sammenhenger mellom de to sikkerhetsrammeverkene.
Grunnprinsippene har etter hvert blitt tatt i bruk av mange norske virksomheter. 1SO 27002 er en av de «gode gamle»
standardene som beskriver relevante sikringstiltak. 1SO 27002 benyttes av virksomheter bade i Norge og i utlandet. Det vil bli
enklere & ta i bruk grunnprinsippene dersom man allerede har tatt i bruk 1SO 27002 og vica-verca.

Mange av de mest brukte sikkerhetsrammeverkene er koblet mot IS0 27002. Til eksempel kan nevnes NIST Cyber Security
Framework, NIST 800-53, CSC CIS 20++.Ved a koble grunnprinsippene til denne standarden vil man ha en slags «felles
referanse» for knytning mellom flere ulike sikkerhetsrammeverk og standarder. Det kan veere til hjelp dersom en virksomhet
@nsker & hente inspirasjon fra flere rammeverk, standarder eller beste-praksiser nar man skal velge tiltak for & sikre IKT-
systemene og det kan vasre til hjelp i forbindelse med gjennomganger og revisjoner.

Kobling mellom tiltak i grunnprinsippene og sikringstiltak i ISO 27002

Selv om vi har laget en kobling mellom grunnprinsippene og 1SO 27002 sé vil det sjelden vaere en 1:1 kobling mellom tiltakene
som er knyttet mot hverandre. Arsaken til det er at de to rammeverkene er utarbeidet med noe ulikt utgangspunkt, av ulike
personer, til ulike mélgrupper og med ulik oppbygning og gruppering av tiltak. NSMs grunnprinsipper har dessuten hentet
inspirasjon, bade fra kompetanse og erfaring i NSM, internasjonale tiltaksrammeverk og fra innspill og kommentarer fra norske
virksomheter. Koblingen mellom NSM GP-IKT og 1SO 27002 er utfgrt etter en skjgnnsvurdering og det er flere steder hvor
tiltakene i grunnprinsippene er mer detaljert enn 1SO 27002 og motsatt.

N&r man benytter NSMs grunnprinsipper for IKT-sikkerhet kan man bruke koblingstabellen til & se hvilke tiltak i 150 27002 som
inneholder relevant eller utdypende informasjon. Det kan vare flere grunner til at vi har knyttet tiltakene i de to
rammeverkene sammen. Noen eksempler felger under:

1) Hele tiltaket i grunnprinsippet kan veere relevant for hele tiltaket i 27002 . Teksten er da ganske lik og underpunkter som er
listet opp stemmer i all hovedsak.

2) Ett tiltak i grunnprinsippene er relevant for flere tiltak i ISO 27002 . Ett tiltak i grunnprinsippene vil da vare koblet mot flere
tiltak i 1SO 27002.

3) Flere tiltak i grunnprinsippene er relevant for ett tiltak i 1SO 27002. Flere tiltak i grunnprinsippene vil da vare koblet mot det
samme tiltaket i 1SO 27002.

00 INTRODUKSJON 01 NSM GP-IKT 2.0 02 OM PRIORITERING AV TILTAK 03 OM KOBLING MOT ISO 27002 04 NSI ... (F) 1
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Tiltaksoverskrift

Etabler retningslinjer for
tilgangskontroll

Tiltaksbeskrivelse

Etabler retningslinjer for tilgangskontroll. a) Retningslinjene bar dekke flest mulig av ressursene i
virksomheten: brukere, klienter, felles-mapper, server-applikasjoner, servere, nettverksenheter,
sikkerhetsenheter og databaser. b) Retningslinjene ber fglge minste privilegiums prinsipp; ikke gi
sluttbrukere, service-kontoer, utviklere eller driftsbrukere flere privilegier enn ngdvendig. Alle trenger
ikke tilgang til alt. Og hvis man trenger tilgang s& holder det ofte med lese-rettigheter, alle trenger ikke
rett til & skrive, slette og kjgre. ¢} Alle kontoer bar kunne spores til en ansvarlig bruker (ogsa
upersonlige kontoer uten personnavn). d) Alle kontoer, tilganger og rettigheter ber spores til en
ansvarlig rolle og person som godkjente dette. e) Kontoer, tilganger og rettigheter ber revideres
jevnlig. Dette er spesielt kritisk mht. kontoer, tilganger og rettigheter for drift og spesialbrukere. f)
Gjenbruk identiteter mest mulig pa tvers av systemer, delsystemer og applikasjoner (ideelt «Single
sign on=). g) Ansvarliggjer brukere mht. at passord er personlige og hemmelige og aldri skal deles
med noen, selv ikke med nazre kollegaer eller overordnede. Klienter bar i tillegg l&ses nar de forlates
av bruker.

Prioritet

ASi1

AS12

AS23

Kobling mellom NSM GP-IKT 2.0 og ISO/IEC 27002:2013

ASZa

AS2S

AS31

ASdz

Al128

Alilzs

Alz262

K
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Etabler en formell prosess for
administrasjon av kontoer,
tilganger og rettigheter

Etabler en formell prosess for administrasjon av kontoer, tilganger og rettigheter. a) Prosessen bar
omhandle i} kontoer til brukere, enheter og systemprosesser, ii) tilganger til systemer og
applikasjoner, iii) samt rettigheter mht. operativsystemer (f.eks. admin-rettigheter) og virksomhetens
felles brukerdatabase. b) Prosessen bgr omfatte hele livssyklusen og omfatte opprettelse, vedlikehold
og deaktivering. Deaktiver fremfor & slette kontoer og tilzanger slik at revisjonsspor bevares, i
henhold til gjeldende lover og regelverk. ¢} Retningslinjer for tilgangskontroll {2.6.1) og prosess for
administrasjon av kontoer, tilganger og rettigheter (2.6.2.a) ber dokumenteres og veere kjent i
virksomheten.

AS21

AG 232

AG2S

AS26

AS4l

Al2B62

263

58

Benytt et sentralisert og
automatiserbart verktay for & styre
kontoer, tilganger og rettigheter

Benytt et sentralisert og automatiserbart verktgy for a styre kontoer, tilganger og rettigheter. a) Styr
kontoer, tilganger og rettigheter til flest mulig av ressurser (ref. 2.6.2.a) i virksomheten med helst et
verktey for hele virksomheten. b) Bruk verktayet til & holde oversikt over alle kontoer, tilganger og
rettigheter. Verktgyet ber kunne utfgre mest mulig av retningslinjene 1 2.6.1, ¢} Ved opprettelse av
enkelte kontoer (f.eks. innleide) bar man sette forelgpige utlepsdatoer for deaktivering. d) Detekter og
fglg opp kontoer som ikke har blitt brukt pa lenge dersom de ikke er ngdvendige (overvak unntak som
feks. en leverandgrs vedlikeholdskonto). €) Bruk et sentralt verktay til & kontrollere passord-
kvaliteten opp mot virksomhetens sikkerhetskrav, som et minimum bgr man hindre bruk av vanlige
ord og navn pa norsk og engelsk, samt arstall og arstider.

Agal

Ag4z

264

59

Minimer rettigheter til sluttbrukere
og spesialbrukere

Minimer rettigheter til sluttbrukere og spesialbrukere. a) lkke tildel administrator-rettigheter til
slutthrukere. b) Handter spesialbrukere (f.eks. utviklere) som unntaksvis kan ha et faktisk behov for
utvidede systemrettigheter, inkl. administrative rettigheter. Oppgavene bor skilles i to kontoer. En for
vanlig kontorbruk som e-post og internett-sgk og en annen for oppgaver som krever forhayet
(xelevated») rettigheter. Disse kontoene bar ha tilstrekkelig sikkerhetsskille og som absolutt minimum
ikke ha samme passord.

AG23

Al2B2

285

Minimer rettigheter pa drifts-
00 INTRODUKSJON

01 NSM GP-IKT 2.0

Minimer rettigheter pa drifts-kontoer. a) Etabler ulike kontoer til de ulike drifts-operasjonene (selv
om det kanskje er samme person som reelt sett utferer oppgavene), slik at koempromittering av en
konto ikke gir fulle rettigheter til hele systemet. Dvs. forskjellige drifts-kontoer for backup,
brukeradministrasjon, klientdrift, serverdrift, mm. b) Begrens bruken av kontoer med domene-admin
rettigheter til kun et minimum av virksomhetens drifts-operasjoner. Spesielt bér kontoer med domene-

(2 OM PRICRITERING AV TILTAK 03 OM KOBLING MQOT ISQ 27002

1

AG 23

04 MSM GP-IKT 1.1

Ag 44

Al311

05 MNSM GP-IKT 1.0




Takk for oppmerksomheten
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Fem effektive tiltak mot dataangrep
1. Installer sikkerhetsoppdateringer sa fort som mulig, og mest mulig automatisk.
2. Ikke tildel administrator-rettigheter til sluttbrukere.
3. Ikke tillat bruk av svake passord, og bruk multifaktorautentisering der det er mulig.

4. Fas ut eldre IKT-produkter.

5. Tillat kun programvare som er godkjent av virksomheten eller enhetsleverandgren.

nsm.no/5tiltak



http://nsm.no/5tiltak
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Tiltakene 1 prioritetsgruppe 1

15 viktige tiltak:

1.
2
3
4
5.
6
7
8
9

10.
11.
12.
13.
14.
15.

1.2.3
1.2.4
212
2.1.9
2.2.3
23.1
2.3.2
2.3.3
2.3.7
2.6.4
2.6.5
29.1
3.2.3
3.2.4
41.1

Kartlegg enheter i bruk i virksomheten.

Kartlegg programvare i bruk i virksomheten.

Kjgp moderne og oppdatert maskin- og programvare.

Ta ansvar for virksomhetens sikkerhet ogsa ved tjenesteutsetting.

Del opp virksomhetens nettverk etter virksomhetens risikoprofil.
Etabler et sentralt styrt regime for sikkerhetsoppdatering.

Konfigurer klienter slik at kun kjent programvare kjgrer pa dem.
Deaktiver ungdvendig funksjonalitet.

Endre alle standardpassord pa IKT-produktene far produksjonssetting.
Minimer rettigheter til sluttbrukere og spesialbrukere.

Minimer rettigheter pa drifts-kontoer.

Legg en plan for regelmessig sikkerhetskopiering av alle virksomhetsdata.

Avgjar hvilke deler av IKT-systemet som skal overvakes.
Beslutt hvilke data som er sikkerhetsrelevant og bgr samles inn.

Etabler et planverk for hendelseshandtering.

Merknader: alt henger sammen med alt ...

Merknad til 1.2.3: Se tiltaket i sammenheng med 1.2.1 og 1.2.2.

Merknad til 1.2.4: Se tiltaket i sammenheng med 1.2.1 og 1.2.2.

Merknad til 2.1.2: Fokuser i farste omgang pa klientene.

Merknad til 2.2.3: Bgr sees i sammenheng med 2.5.1.

Merknad til 2.3.2: Dette ma tilpasses klient-operativsystem og applikasjoner.
Merknad til 2.3.3: Fokuser i fgrste omgang pa klientene.

Merknad til 2.3.7: Og vurder generelt passordkvaliteten i virksomheten, se 2.6.3.e.
Merknad til 2.3.7: Og vurder & ta i bruk multi-faktor autentisering, se 2.6.7.
Merknad til 2.9.1: Test sikkerhetskopier regelmessig ref. 2.9.3.

Merknad til 3.2.3: Se tiltaket i sammenheng med bl.a. 3.2.4, 3.3.1 og 3.3.3.
Merknad til 3.2.4: Se tiltaket i sammenheng med bl.a. 3.2.3, 3.3.1 og 3.3.3.

Merknad til 4.1.1: Som minimum planlegg roller og ansvar ref 4.1.3. Og gv pa dette, ref. 4.1.6.
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Oppbygning av hvert prinsipp



Grunnprinsippet (overskriften)

et anbefalt prinsipp som virksomheter bgr falge

2.3.

Ivareta en sikker konfigurasjon




HHI | NSM 2.3. lvareta en sikker konfigurasjon

5 Malet med prinsippet: Virksomheten konfigurerer og tilpasser maskin- og programvare slik at det
Malet med prinsippet 5 titfredsstiller virksomhetens behov for sikkerhet. Det er etablert rutiner for sporing, rapportering og
. beskriver hva man skal oppné ved & innfare korrigering av sikkerhetskonfigurasjon pa enheter, programvare og tjenester for a hindre angripere i a

grunnprinsippet utnytte disse.




NSM

Hvorfor er dette viktig?
»  beskriver hvorfor grunnprinsippet er viktig og mulige

konsekvenser dersom grunnprinsippet ikke blir
implementert

2.3. lvareta en sikker konfigurasjon

Hvorfor er dette viktig?

De fleste IKT-produkter leveres med en standardkonfigurasjon utviklet av produsent eller forhandler.
Disse konfigurasjonene er vanligvis utviklet for a forenkle installasjon eller bruk, ikke for & tiby god
sikkerhet. Apne tienester og porter, standardkontoer og passord, eldre (og ofte sarbare) protokoller og
forhandsinstallert programvare kan gi en angriper en rekke muligheter til & oppnéa uautorisert tilgang.
Systemer som ikke er eksplisitt konfigurert har mest sannsynlig sarbarheter som en angriper kan
utnytte. Virksomheter ma derfor herde IKT-produktene, eksempelvis ved a ta bort funksjonalitet det
ikke er tjenstlig behov for samt fjerne standard-innstillinger og passord.
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Anbefalte tiltak
beskriver sikkerhetstiltak en virksomhet bgr gjgre

for a felge grunnprinsippet

2.3.

Ivareta en sikker konfigurasjon

Anbefalte tiltak: Ivareta en sikker konfigurasjon

231

Etabler et sentralt styrt regime for sikkerhetsoppdatering. Installer sikkerhetsoppdateringer sa
fort som mulig. a) Etabler en prioriteringsliste for oppdateringer. Operativsystem og applikasjoner
pa de ansattes klienter b@r prioriteres. Videre bgr man oppdatere servere som inneholder
standard applikasjoner og operativsystem, programvaren i skrivere, samt enheter som styrer
virksomhetens nettverk (svitsjer, rutere). b) Etabler en rutine med klare ansvarsforhold for i) hvor
ofte oppdateringer skal utfgres (mye bgr kunne automatiseres) og i) ansvarlig rolle for oppfelging
hvis en oppdatering ikke kan gjennomfgres eller ma utsettes. ¢) Isoler servere og annet som

oppleves som vanskelig a holde oppdatert, se 2.5.4. d) Virksomheter bgr automatisere og forenkle
prosessen for & implementere nye sikkerhetsoppdateringer.




2.3. lvareta en sikker konfigurasjon

NSM

Utdypende informasjon Utdypende informasjon

» beskriver «kjekt-a-vite-informasjon» om prinsippet
T ) K l fi tJd d P PP Herding er en viktig del av den totale informasjonssikkerheten. Manglende herding av
2 oflizhlastt el Eln Ll By sz systemkomponenter er ofte en arsak til at angripere far fotfeste i virksomheten. Operativsystemer pa

informasjon
] Lenker

[1] NSM - Sikring av Network Time Protocol (NTP):
hl'.;)s:.-'-'v.".\-x'.-.nsm.sta!..no'qIo:JaIassels-‘dckumemer-'ue|feds‘;|ncer.'5'~,fstem!ekrus.‘-:—_,&kkerhetfu-
09 Sikring av NTP.pdf




