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E-læringkurs NSM grunnprinsipper for IKT-sikkerhet

All time high deltagelse i oktober 2022

«En DDos av kurssertifikater på LinkedIn»

Fun facts:

• Ca 22 000 som har fullført kurset

• Mer enn 30.000 har startet (1% prosent av befolkningen - 18-70år) 

• Flere firmaer har publisert at kurset er obligatorisk for alle ansatte

• Mange toppledere har tatt kurset

• Mange studenter ved ulike universiteter har tatt kurset

NSM grunnprinsipper-IKT E-læring

https://nsm.muniolms.com/no/shop/nsm/category/40
https://nsm.muniolms.com/no/shop/nsm/category/40




NSM er underlagt Justis- og beredskapsdepartementet, 

men opererer også i militær sektor





NSMs grunnprinsipper for IKT-sikkerhet (v 2.0)



Støtteprodukter og veien videre

• Regneark med sikkerhetstiltak

- 15 tiltak – Prioritetsgruppe 1

- 20 tiltak – prioriteringsgruppe 2

- 83 tiltak – prioriteringsgruppe 3

- Kobling mot ISO 27002 (oppdatering på gang)

• Verktøy for risikovurdering

• Scenariobasert tilnærming

- skadevare og løsepengevirus

• Ofte stilte spørsmål

• E-læringskurs

• Engelsk versjon (kommer)

• Versjon 3 (under planlegging)

nsm.no/grunnprinsipper-ikt

nsm.no/grunnprinsipper-ikt


Kobling mot ISO

Anbefalt rekkefølge ved implementering

av tiltakene:

1. Prioritetsgruppe 1 (15 tiltak)

• Inkludert 5 effektive tiltak

2. Prioritetsgruppe 2 (20 tiltak)

3. Prioritetsgruppe 3 (83 tiltak)

Prioritet 1

Prioritet 2

Prioritet 3
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15 viktige tiltak

(5 effektive tiltak)

83 tiltak som gir 

forsvar i dybden.

20 tiltak for 

viderekommende

NSM GP-IKT ISO 27002

Organisatorisk

Personell

Fysisk

Teknologisk







Takk for oppmerksomheten

www.nsm.no/grunnprinsipper-ikt

http://www.nsm.no/grunnprinsipper-ikt


Fem effektive tiltak mot dataangrep

nsm.no/5tiltak

http://nsm.no/5tiltak


Tiltakene i prioritetsgruppe 1 

15 viktige tiltak:

1. 1.2.3  Kartlegg enheter i bruk i virksomheten.

2. 1.2.4  Kartlegg programvare i bruk i virksomheten.

3. 2.1.2  Kjøp moderne og oppdatert maskin- og programvare. 

4. 2.1.9  Ta ansvar for virksomhetens sikkerhet også ved tjenesteutsetting.

5. 2.2.3  Del opp virksomhetens nettverk etter virksomhetens risikoprofil.

6. 2.3.1  Etabler et sentralt styrt regime for sikkerhetsoppdatering.

7. 2.3.2  Konfigurer klienter slik at kun kjent programvare kjører på dem.

8. 2.3.3  Deaktiver unødvendig funksjonalitet.

9. 2.3.7  Endre alle standardpassord på IKT-produktene før produksjonssetting.

10. 2.6.4  Minimer rettigheter til sluttbrukere og spesialbrukere.

11. 2.6.5  Minimer rettigheter på drifts-kontoer.

12. 2.9.1  Legg en plan for regelmessig sikkerhetskopiering av alle virksomhetsdata.

13. 3.2.3  Avgjør hvilke deler av IKT-systemet som skal overvåkes.

14. 3.2.4  Beslutt hvilke data som er sikkerhetsrelevant og bør samles inn.

15. 4.1.1  Etabler et planverk for hendelseshåndtering.

Merknader: alt henger sammen med alt …

• Merknad til 1.2.3:  Se tiltaket i sammenheng med 1.2.1 og 1.2.2.  

• Merknad til 1.2.4:  Se tiltaket i sammenheng med 1.2.1 og 1.2.2. 

• Merknad til 2.1.2:  Fokuser i første omgang på klientene.

• Merknad til 2.2.3:  Bør sees i sammenheng med 2.5.1.

• Merknad til 2.3.2:  Dette må tilpasses klient-operativsystem og  applikasjoner.

• Merknad til 2.3.3:  Fokuser i første omgang på klientene.

• Merknad til 2.3.7:  Og vurder generelt passordkvaliteten i virksomheten, se 2.6.3.e. 

• Merknad til 2.3.7:  Og vurder å ta i bruk multi-faktor autentisering, se 2.6.7.

• Merknad til 2.9.1:  Test sikkerhetskopier regelmessig ref. 2.9.3. 

• Merknad til 3.2.3:  Se tiltaket i sammenheng med bl.a. 3.2.4, 3.3.1 og 3.3.3.

• Merknad til 3.2.4:  Se tiltaket i sammenheng med bl.a. 3.2.3, 3.3.1 og 3.3.3.

• Merknad til 4.1.1:  Som minimum planlegg roller og ansvar ref 4.1.3. Og øv på dette, ref. 4.1.6.



Oppbygning av hvert prinsipp












